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Hinweise für Laptops und externe Rechner der Chemie:

• Es ist eine erstmalige Anmeldung am Laptop oder Rechner im Uninetz erforderlich
damit  das  Gerät  die  Zugangsdaten  des  jeweiligen  Benutzers  speichern  kann.

Andernfalls ist das Gerät außerhalb der Uni nicht einsetzbar!

• Das Gerät  sollte  die Uni vorzugsweise nur mit  installiertem und getestetem VPN-
Clienten (Cisco AnyConnect) verlassen.

• Das  Gerät  speichert  nach  der  erstmaligen  Anmeldung  im  Uninetz  (LAN-Kabel)  die
Zugangsdaten:

◦ Anmeldungen  ohne  Netzzugang  sind  für  den  jeweiligen  Benutzer  ab  jetzt  auch
außerhalb der Uni möglich.

◦ Passwortänderungen via PRISMA werden dem Gerät erst dann bekannt, wenn wieder
eine Anmeldung im Uninetz oder ggf. via VPN erfolgt.

• Dienstliche Laptops sind mit BitLocker verschlüsselt:

◦ Im Falle  eine  Diebstahls  kann keine  fremde Person einfach den Inhalt  des  Laptop-
Datenträgers auslesen – sofern der Laptop gesperrt oder aus war.

◦ Änderungen an Hardware oder BIOS werden als Manipulation erkannt und sperren den
Datenträger! Die Entsperrung ist nur durch Chemie-IT möglich!

• Software kann vom Anwender mit dem Portal Manager installiert werden, hierfür ist Uni-
Netz oder VPN erforderlich (Ausnahme: VPN-Client Cisco AnyConnect, der geht immer)

• Updates:

◦ Updates  für  Software  und  Windows werden durch  das  Ivanti  Desktop  Management
System  durchgeführt.  Dieses  arbeitet  deutlich  zuverlässiger  als  die  windowseigene
Mechanismen und funktioniert auch außerhalb der Uni ohne VPN.

◦ Laptops sollten mindestens alle  2 Monate für  einen Tag im Uninetz am  LAN-Kabel
betrieben werden damit größere Sicherheitsupdates eingespielt werden können. Dabei
bitte darauf achten, dass das Gerät nicht einschläft und auf Wunsch neu gestartet wird.

◦ Alle Updates erfolgen i.d.R.  vollautomatisch und lassen sich nicht  verhindern. Dabei
werden  teils  beträchtliche  Datenmengen  umgesetzt.  Dies  bitte  beachten  falls  der
Netzzugang via  Mobilfunk erfolgt!  (interne SIM oder Smartphone mit  USB/Bluetooth-
Tethering) 

◦ Aufforderungen  zum  Neustart  bitte  möglichst  zeitnah  nachkommen  da  viele
sicherheitsrelevante Updates erst nach einem Neustart wirksam werden.

• Wichtig  für  Laptops: Bitte  Laptops  nach  Arbeitsende  möglichst  immer  herunterfahren
anstatt sie nur zuzuklappen. Dies vermeidet Probleme mit einigen Windows-Updates.

• Bei  Fragen,  Wünschen  oder  Problemen  bitte  die  IT-Betreuung  der  jeweiligen
Abteilung oder Arbeitsgruppe kontaktieren.
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