ADMIN-Rechte

dirfen nur vergeben werden, wenn Griinde vorliegen, die flr die
Tatigkeitsausiibung zwingend erforderlich sind und nicht durch den EDV-Support
abgedeckt werden kdnnen:

Beispiel:
- fir den Betrieb einer zwingend benétigten Software sind Adminitrationsrechte erforderlich.

werden nicht vergeben flir Argumente, die sich pauschalisieren lassen oder
planbar sind:

Beispiel:
- ich bin manchmal auBerhalb der Uni und bendtige dann Software (planbar)

Auszug aus Rundverfiigung (Regelungen zum IT-Basisschutz, vom 15.11.2011, 2-35):

"IT-Anwendende sind nur mit den Zugriffsrechten auszustatten, die sie unmittelbar fiir die
Erledigung ihrer Aufgaben bendtigen (Prinzip der kleinstmdglichen Berechtigungen). Die
Vergabe bzw. Anderung und der Entzug von Zugriffsrechten ist verbindlich zu regeln und
schriftlich zu dokumentieren."

Bei Vergabe von Admin-Rechten...

e st ein zusatzliches Konto fiir die administrative Arbeit erforderlich, alle anderen
Tatigkeiten erfolgen liber den Standard-Account.

e st eine Risikoaufklarung gegentiber dem Anwender erforderlich. Diese ist diese durch
den Anwender schriftlich zu bestatigen.

e darf sich kein weiterer Benutzer auf dem Gerat einloggen, bzw. hat der Anwender einen
zusatzlichen Nutzer darliber aufzuklaren, dass ein Zugriff auf das Benutzerprofil moglich
ist.

e wird fUr jedes Gerat einzeln vergeben (MAC ist zu kommentieren)

e ist der Anwender flr potentielle Stérungen, bzw. Schaden, unmittelbar verantwortlich.

e der Anwender darf keinem weiteren Konto Adminimistrationsechte einrdumen, bzw. ein
weiteres Administrationskonto einrichten.
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